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自動化を展開して管理する 

PL500 試験では「自動化を展開して管理する (20–25%)」の範囲で環境の準備、DLP ポリシーの評価、

アクセス管理、マシンとキューの構成、実行履歴の分析が出題されます。 

重要なのは Power Automate の運用環境における展開・管理の実務的な理解と、セキュリティ・可用

性を考慮した構成の知識です。 

 

1. ターゲット環境の準備を実行する 

1.1. Microsoft Power Platform アプリケーションライフサイクル管理 (ALM) を実

装する 

1.1.1. 概要 

Power Platform の ALM は、開発・テスト・本番環境間でソリューションを安全に移行・管理するプロ

セスです。環境戦略やガバナンスを定義し、CI/CD を組み合わせることで自動化も可能です。 

1.1.2. ソリューションの活用 

アプリやフロー、Dataverse テーブルなどをソリューションとしてパッケージ化し、環境間で展開しま

す。 

ソリューションは管理単位となり、依存関係や構成を一括で移行できます。これにより再利用性と保守

性が向上します。 

  ▼ソリューションのオブジェクト一覧例 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：Power Apps のソリューション - Power Apps | Microsoft Learn  

https://learn.microsoft.com/ja-jp/power-apps/maker/data-platform/solutions-overview
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1.1.3. バージョン管理と履歴 

ソリューションにはバージョン番号を付与し、更新時に履歴を保持します。これにより、以前の状態に

戻すロールバックや差分確認が容易になります。バージョン管理は品質保証に不可欠です。 

 

 ▼ソリューションの履歴画面例 

 

 

 

 

 

 

 

 

 

1.2. さまざまな環境で使用される資格情報を区別する 

1.2.1. 概要 

環境ごとに異なる資格情報を適切に管理することで、セキュリティと運用の安定性を確保します。 

接続参照と組み合わせることで、フローやアプリの移行時に認証情報を安全に切り替えられます。 

1.2.2. 環境変数の利用 

資格情報や設定値を環境変数として定義し、ソリューションに含めることで環境間で値を切り替えられ

ます。これにより、同じソリューションを複数環境で再利用可能になります。 

 

        ▼新しい環境変数設定画面 
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1.2.3. セキュリティで保護された変数 

パスワードや API キーなどの機密情報は、セキュリティで保護された環境変数で暗号化して管理しま

す。これにより、展開時に情報漏えいを防ぎ、安全な運用が可能です。 

     ▼環境変数シークレット設定画面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1.3. ソリューション コンポーネントを他の環境に展開する方法を推奨する 

1.3.1. 概要 

ソリューションを使って、開発環境からテスト・本番環境へ安全に移行します。これにより、構成や依

存関係を一括で管理し、手動設定の手間を削減できます。  
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1.3.2. 展開手順 

ソリューションをエクスポートし、対象環境でインポートします。 

必要に応じて「マネージド(管理)ソリューション」に変換し、本番環境での変更を制御します。 

 

          ▼マネージドに変換 

 

 

 

 

 

 

 

 

 

 

 

出典：ソリューションのエクスポー

ト - Power Apps | Microsoft 

Learn 

 

 

1.3.3. 管理センターの活用 

Power Platform 管理センターを使えば、環境の作成、セキュリティロール設定、ポリシー管理、展開

状況の確認が可能です。これにより、運用全体を一元管理できます。 

 

  ▼Power Platform 管理センターの「設定」画面 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

https://learn.microsoft.com/ja-jp/power-apps/maker/data-platform/export-solutions?source=recommendations
https://learn.microsoft.com/ja-jp/power-apps/maker/data-platform/export-solutions?source=recommendations
https://learn.microsoft.com/ja-jp/power-apps/maker/data-platform/export-solutions?source=recommendations
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1.4. 非アテンド型デスクトップフローの実行用に仮想デスクトップ環境を構築す

る 

1.4.1. 概要 

非アテンド型フローはユーザー操作なしで実行されるため、安定した仮想環境が必要です。 

これにより、業務を自動化し、24 時間稼働が可能になります。 

1.4.2. 仮想デスクトップ環境の要件 

常時ネットワーク接続、Power Automate Desktop および仮想デスクトップ用 Power Automate エー

ジェントのインストール、適切なライセンス(Power Automate プロセスプラン)が必須です。 

Azure Virtual Desktop やオンプレ VM で構築できます。 

  ▼仮想デスクトップ用 Power Automate エージェントをインストールする 

 

 

 

 

 

 

 

 

 

 

 

 

出典：仮想デスクトップで自動化する - Power Automate | Microsoft Learn 

1.4.3. 実行環境の管理 

コンピューターグループやゲートウェイを使って複数 VM を効率的に管理します。 

キューやスケジューリングを設定し、負荷分散や冗長化を実現します。 

  ▼コンピューターグループへの追加画面例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：コンピューター グループの管理 - Power Automate | Microsoft Learn  

https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/virtual-desktops
https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/manage-machine-groups
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2. RPA 実行の DLP(データ損失防止)ポリシーを評価する 

2.1. Microsoft Power Platform の DLP ポリシーを評価する 

2.1.1. 概要 

DLP（Data Loss Prevention/データ損失防止）ポリシーは、Power Platform でデータの安全な取り扱

いを保証するための制御手段です。管理者はコネクタの利用を制御し、機密情報の漏洩を防ぎます。 

2.1.2. ポリシーの目的 

DLP ポリシーは、ビジネスデータと非ビジネスデータの混在を防ぎ、データ流出リスクを低減します。

特定のコネクタを「ビジネス」「非ビジネス」「ブロック済み」に分類します。 

  ▼コネクタの割り当て画面例 

 

 

 

 

 

 

 

 

 

 

 

 

2.1.3. ポリシーの作成方法 

Power Platform 管理センターで環境またはテナント単位で DLP ポリシーを作成します。 

分類後、ポリシーは設計時と実行時に適用されます。 

  ▼セキュリティ＞データとプライバシー＞データポリシー＞新しいポリシー 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



自動化を展開して管理する MSHACK 

 

2.2. DLP ポリシーがクラウドとデスクトップのフローのアクションに与える影響

を評価する 

2.2.1. 概要 

DLP ポリシーは、クラウドフローとデスクトップフローの両方に適用され、データの安全性を確保しま

す。 

クラウドフローではコネクタ、デスクトップフローではアクションやアクショングループの利用を制御

します。違反時は保存時にエラーが発生し、フローは実行不可になります。 

2.2.2. クラウドフローでの制限 

クラウドフローで「ビジネス」コネクタと「非ビジネス」コネクタを同時に使用すると、保存時にエラ

ーが発生します。フローは中断され、実行できません。 

2.2.3. デスクトップフローでの制限 

デスクトップフローも DLP ポリシーの対象で、異なるカテゴリ（ビジネス／非ビジネス）のアクショ

ンを同じフローに含めると保存できず、実行不可になります。クラウドフロー経由で呼び出す場合も、

両方のポリシーを満たす必要があります。 

  ▼DLP ポリシー違反表示例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：データの消失防止 (DLP) ポリシー - Power Automate | Microsoft Learn 

 

2.3. DLP ポリシーがカスタムコネクタにどのように適用されるかを評価する 

2.3.1. 概要 

カスタムコネクタも DLP ポリシーの対象であり、分類によって利用可能な環境や組み合わせが制限さ

れます。 

https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/data-loss-prevention
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2.3.2. 管理方法 

管理者は Power Platform 管理センターや PowerShell で、カスタムコネクタを「ビジネス」「非ビジネ

ス」「ブロック」に分類できます。URL パターンでの分類も可能です。 

  ▼DLP ポリシー＞カスタムコネクタのパターン設定画面例 
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3. RPA コンポーネントへのアクセスを実装する 

3.1. クラウドとデスクトップのフローの共有を実行する 

3.1.1. 概要 

フローの共有により、他のユーザーが同じ自動化を利用・管理できます。 

共有には「共同所有者」「実行専用権限」「コピー共有」などの方法があります。 

3.1.2. クラウドフローの共有方法 

Power Automate ポータルでユーザーやグループを指定し、共同所有者や実行専用権限を付与します。 

共同所有者は編集や実行、履歴確認が可能です。 

  ▼共同所有権の作成画面例 

 

 

 

 

 

 

 

 

 

 

 

出典：共同所有権を使用した共有 - Training | Microsoft Learn 

3.1.3. デスクトップフローの共有方法 

デスクトップフローは Power Automate ポータルで共有設定を行い、対象ユーザーに実行権限を付与し

ます。ソリューションに含めて環境間移行も可能です。 

  ▼デスクトップフローの共有画面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：デスクトップ フローの管理 - Power Automate | Microsoft Learn 

https://learn.microsoft.com/ja-jp/training/modules/share-cloud-flow/share-co-ownership
https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/manage#share-desktop-flows


自動化を展開して管理する MSHACK 

 

3.2. マシンとマシングループの共有を実行する 

3.2.1. 概要 

複数のユーザーやフローからマシンを利用できるように、マシンやマシングループを共有します。 

これにより負荷分散や冗長性が確保されます。 

3.2.2. マシンの共有設定 

Power Automate ポータルでマシンのアクセス権を設定します。 

共有時に選択できる権限は「共同所有者」と「ユーザー」の 2 種類です。 

共同所有者はマシンの完全な管理権限を持ち、ユーザーはデスクトップフローの実行のみ可能です。 

   ▼マシンの共有設定画面例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：コンピューターの管理 - Power Automate | Microsoft Learn 

3.2.3. マシングループの活用 

複数のマシンをグループ化し、キューで順次実行することで効率化します。 

ホスト型マシングループを使えばスケーラブルな自動化も可能です。 

 ▼ホスト型コンピューターグループを作成する画面例 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：ホストされたコンピューター グループ - Power Automate | Microsoft Learn 

https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/manage-machines
https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/hosted-machine-groups
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3.3. クラウドとデスクトップのフローの実行と監視に必要なセキュリティロール

を推奨する 

3.3.1. 概要 

適切なセキュリティロールを割り当てることで、ユーザーの操作範囲を制御し、誤操作や不正アクセス

を防止します。 

3.3.2. 主なロールの種類 

環境作成者（Environment Maker）、フロー実行者（Basic User）など、役割に応じた権限を設定しま

す。 

  ▼セキュリティロール管理画面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.3.3. ロールの割り当て方法 

Power Platform 管理センターでユーザーにロールを割り当てます。Dataverse 環境では追加の権限設定

が必要です。 ▼PowerPlatform 管理センター＞管理＞…＞ユーザーで設定 
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3.4. サービス アカウントとサービス プリンシパルを実装する 

3.4.1. 概要 

自動化の安定運用のため、個人アカウントではなくサービスアカウントやサービスプリンシパルを使用

します。これにより、所有者変更やライセンス切れによる停止を防ぎます。 

3.4.2. サービスアカウントの利用 

実行専用のアカウントを作成し、資格情報やアクセス権を管理します。 

IT 部門による作成と適切なライセンス設定が必要です。 

3.4.3. サービスプリンシパルの活用 

EntraID でアプリケーションに対して認証・認可を行うための ID を設定します。 

Power Automate ではサービスプリンシパルをフローの所有者にできます。 

 

 ▼フローの所有者にサービスプリンシパルを設定する 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：サービス プリンシパルが所有するフローのサポート - Power Automate | Microsoft Learn 

 

  

https://learn.microsoft.com/ja-jp/power-automate/service-principal-support
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4. デスクトップフローの自動化に必要なマシングループとキューを実

装する 

4.1. マシンとマシングループの要件を評価する 

4.1.1. 概要 

デスクトップフローの安定した実行には、適切なマシン構成とグループ化が必要です。 

これにより、複数のフローを効率的に分散できます。 

4.1.2. マシンの要件 

Power Automate Desktop のインストール、ネットワーク接続、非アテンド型 RPA ライセンスが必須

です。常時稼働できる環境を構築します。 

4.1.3. マシングループの目的 

複数のマシンをまとめて管理し、負荷分散や冗長性を確保します。 

キューと組み合わせることでスケーラブルな実行が可能です。 

 

4.2. マシンの登録管理を実行する 

4.2.1. 概要 

マシンを Power Automate に登録することで、クラウドフローからデスクトップフローを呼び出せま

す。 

4.2.2. 登録手順 

Power Automate Desktop でマシン登録を行い、クラウドとの接続を確立します。認証には環境とゲー

トウェイ設定が必要です。▼Power Automate コンピューターランタイムで登録 

 

 

 

 

 

 

 

 

 

 

 

 

出典：コンピューターの管理 - Power Automate | Microsoft Learn 

https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/manage-machines
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4.3. マシングループの管理を実行する 

4.3.1. 概要 

マシングループを使うことで、複数のマシンを一括で管理・運用できます。 

4.3.2. グループの構成 

実行対象のマシンをグループに追加し、フロー実行時に自動で割り当てます。ホスト型グループでクラ

ウド管理も可能です。 

  ▼マシンをグループに追加する画面例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：コンピューター グループの管理 - Power Automate | Microsoft Learn 

 

4.4. マシングループとキューを使用してデスクトップフローの負荷分散を実装す

る 

4.4.1. 概要 

複数のマシングループやキューを利用することで、フローの実行効率や処理速度を向上させることがで

きます。これにより、大規模なデスクトップフローの負荷分散が可能となります。 

4.4.2. キューの役割 

キューを使用することで、タスクを順番に処理し、並列実行による負荷分散や処理能力の最適化を実現

できます。 

たとえば、デスクトップフローが複数のユーザーから同時に呼び出される場合、キューを使用して順番

に処理できます。 

  

https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/manage-machine-groups
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4.4.3. 負荷分散の仕組み 

負荷分散を実現するためには、キューにタスクを追加し、マシングループの設定を活用して、タスクが

空いているマシンで実行されるように自動で調整します。優先度や再試行設定も可能です。 

 

 ▼２つのマシンでキューの実行中、3 つのデスクトップフローがキューに設定されている例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⇓ 

 ▼数分後、キュー内に処理待ちタスクが溜まったため別のボットが実行中となった例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：ホストされたコンピューター グループ - Power Automate | Microsoft Learn  

https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/hosted-machine-groups
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4.5. 実行キューで操作を実行してデスクトップフローを管理する 

4.5.1. 概要 

実行キューは、処理対象を順番に管理しフローの実行順や優先度を制御します。 

4.5.2. キューの操作 

項目の追加、優先度設定、失敗時の再試行などを管理します。これにより安定した自動化が可能です。 

 ▼PowerAutomate ポータル＞作業キュー管理画面例 

 

 

 

 

 

 

出典：作業キューの管理 - Power Automate | Microsoft Learn 

 

4.6. Power Automate ポータルからクラウドとデスクトップのフローの実行履歴を

分析する 

4.6.1. 概要 

Power Automate ポータルでは、クラウドフローやデスクトップフローの実行状況を視覚的に分析でき

ます。フローの健全性を監視し、改善すべきポイントを素早く発見するための主要なツールです。 

特に運用フェーズでは、エラー傾向の可視化が品質維持の鍵となります。 

 

 ▼クラウドフロー組み込みの「分析」機能 

 

 

 

 

 

 

 

 

 

 

 

出典：Power Automate 分析 - Training | Microsoft Learn 

 

  

https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/work-queues-manage?source=recommendations
https://learn.microsoft.com/ja-jp/training/modules/error-handling/3-analytics
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4.6.2. 分析項目 

「アクション」「使用状況」「エラー」「コンピューター」などの各タブを切り替えて、異なる観点か

ら実行データを分析します。 

実行回数、成功率、エラーの種類や発生時刻などをグラフで確認し、フローの信頼性を定量的に評価で

きます。 

 

 ▼クラウドフローの「分析」の「使用状況」タブ例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：クラウド フローを実行して監視する - Training | Microsoft Learn 

 

 

 ▼デスクトップフローの「活動」の「過去の実行」タブ例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：デスクトップ フロー活動 - Power Automate | Microsoft Learn 

 

https://learn.microsoft.com/ja-jp/training/modules/build-microsoft-power-automate-flow/6-run-monitor-cloud-flows
https://learn.microsoft.com/ja-jp/power-automate/desktop-flows/desktop-flow-activity

